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® E.ON C&R behdvde upprétta sakra VPN-lankar
(Virtual Private Network) till sina elpro-
ducerande anldggningar vérlden &ver.
Detta visade sig vara lattare sagt an gjort da
manga anlaggningar &r otillgangligt beldgna
med begransad Internettillgdng och med
varierande IT-miljoer.

Ldsning
Clavister var den enda natverkssakerhetslever-
antoren pa marknaden som var tillrackligt
flexibel for att hantera dessa krav.
Clavister Virtual Security Gateways i virtu-
aliserade VMware ESX-servrar minimerar
underhallet och 6kar tillforlitligheten.

Fordelar

e E.ON C&R kan nu centralt 6vervaka och samla
in data fran sina kraftverk varlden over, i
realtid och med odvertraffad tillforlitlighet
och fullstandigt VPN-skydd.

Clavister Customer Spotlight

Virldens storsta privata energibolag satsar pa Clavister Virtual Security
Gateway

“Clavister var den enda ndtverkssdkerhetsleverantéren som kunde méta vdra krav pd en flexibel Idsning
for vdr spridda och komplexa IT-miljé. Dessutom, tillgodoser de vdra hdga krav pa tillginglighet”
“Genom implementationen av Clavister Virtual Security Gateways, ndde vi vara mdl ndr det gdller
serverkonsolidering, méjligheten till att kunna konfigurera pd distans, och det absolut viktigaste, vi
minskade vdr kapitalbindning”

Uwe Fischer, ClO, E.ON C&R.

Den tyska energijatten E.ON C&R satsar stort pa férnybar energi och har pa kort tid férvarvat runt 1
400 vind- och solkraftverk runt om i vérlden.

E.ON C&R hade behov av att kunna fjarrévervaka och underhélla sina anldggningar fran huvudkontoret i
Dusseldorf, Tyskland, och att samla in realtidsdata om den I6pande elproduktionen.

Att etablera och sdkra alla nddvandiga kommunikationslédnkar med anldggningarna visade sig vara lat-
tare sagt an gjort. Varje anldggning har namligen sin egen unika IT-infrastruktur, och i manga fall &r de
beldgna offshore eller pa avldgsna platser utan tillgang till traditionella Internetforbindelser.

Omfattande tester hos E.ON C&R visade att problemet var alltfér komplext for att utveckla en intern
|6sning.

Stainczyk & Partner, en av Clavisters framstaende partners i Tyskland, fick i uppdrag att ta fram en
I6sning for E.ON C&R. Efter demonstration av ett I16sningsforslag valde man att satsa pa VMware
ESX-servrar med integrerade Clavister mjukvarubaserade brandvaggar pa respektive anlaggning. Sjélva
kommunikationen sker med hjdlp av allt fran DSL till satellitlankar via en reldstation for vidare transport
till E.ON C&R:s datacenter i Dusseldorf. All kommunikation sékras med Clavisters VPN-teknik.

"Den 6vergripande utmaningen var att skapa ett enhetligt och sdkert satt att kommunicera med alla
dessa anldggningar med sa pass skiftande IT-miljéer, sdger Joachim Stainczyk, VD pa Stainczyk &
Partner.

"Det finns manga VPN-produkter pa marknaden, men Clavister var den enda som var tillrdckligt flexibel
fér att hantera alla dessa olika miljoer. Samtidigt kan den integreras i en virtuell servermiljo, vilket
innebdr mindre utrustning att installera och underhalla.”

Att kunna begrdnsa sig till en fysisk enhet per anldggning har stor positiv inverkan pa driftsakerheten
samtidigt som virtualiseringstekniken utgor ett kostnadseffektivt satt att uppna kraven pa redundans
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M och stromlinjeformade underhallsprocesser. For
E.ON C&R var det ocksa viktigt med produkter

E.ON, med huvudkontor i Diisseldorf, &r fran en beprévad tillverkare av VPN-utrustning
vdrldens stérsta privata energiféretag. Man som aktivt stoder VMwares virtualiseringsteknik.
tillhandahaller el, gas och vatten till 25 mil-

joner kunder genom sina dotter- och intresse- "Pa kdpet har E.ON C&R fatt en rad andra forde-
bolag i Europa. Man har drygt 88 000 anstéllda lar", sager Joachim Stainczyk.

30 lander och omsatte cirka 82 miljarder euro "Eftersom vi har eliminerat behovet av fysiska
under 2009. brandvédggar kan vi enkelt distribuera och
WWW.e-0n.com konfigurera VPN-anslutningar pa distans med

hjalp av ESX-mallar. Samtidigt kraver Clavisters
virtuella brandvdggar minimalt med server-
resurser och bandbredd. Lésningen kréver

heller inte nadgot bulkigt operativsystem, endast
CorePlus, Clavisters slimmade operativsystem for
natverkssakerhet. Detta innebar betydligt farre
programuppdateringar. Alla som arbetar med
systemunderhall vet att varje uppdatering medfér
en vasentlig risk for driftstérningar”.

Kombinationen av kompakt programkod och min-
imalt behov av uppdateringar ar sarskilt viktigt i
miljéer med begrénsad tillgdng pa bandbredd.

De flesta av E.ON C&R:s anldggningar har mycket s
sparsamt med utrymme i serverrummen, som
ofta dr beldgna i miljoer med kall och fuktig
vaderlek. Serverkonsolidering dr darfor en viktig
faktor for att géra den nédvandiga robusta
servertekniken ndgorlunda 6verkomlig rent
prismassigt.

Gron teknik

Clavister teknik bidrar till att minska mangden
hardvara som kravs, helt i linje med E.ON C&R:s
strévan mot anvdndning av gron teknik, en horn-
sten i foretagets verksamhet.

Clavister produkter

E.ON C&R har for ndrvarande tva centralt beldgna
Clavister SG510 Security Gateways som kom-
municerar med virtuella SG21 Software Security
Gateways pa varje ESX-servrar ute pa anldg-

gningarna.
Om Clavister Clavister Kontaktinformation
Clavister har sedan 1997 levererat ledande ndtverksséakerhetslosningar till kommersiell Forsiljningskontor
nytta for tiotusentals féretag varlden Gver. Clavisters familj med UTM-produkter (Unified www.clavister.com/about-us/contact-us/worldwide-offices

Threat Management) och I6sningar for siker fjarratkomst till ndtverk ger flexibel och

innovativ natverkssakerhet med administration och kontroll i vérldsklass. Kontaktformular

www.clavister.com/about-us/contact-us/contact-form
Clavister ar pionjdrer inom virtuell natverkssakerhet, vilket tillsammans med en portfélj
med hérd- och mjukvaruldsningar ger kunderna full valfrihet. Clavisters produkter backas
upp av foretagets prisbeldnta support-, underhalls- och utbildningsprogram.

Clavister har sitt séte i Sverige, och féretagets produkter séljs via internationella
forsaljningskontor, distributdrer och &terforsaljare dver hela Europa, Mellandstern och
Asien.

For mer information, se www.clavister.com.
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